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La piattaforma che raccoglie, analizza e trasforma  
dati in visione strategica.



Meridian Group è una società italiana 
specializzata in Cyber Digital Intelligence che 
sviluppa soluzioni proprietarie per prevenire, 
rilevare e contrastare minacce informatiche 
complesse, integrando tecnologia, intelligence 
operativa e sicurezza offensiva.

La nostra missione è trasformare la sicurezza 
informatica in un processo continuo, strategico  
e misurabile. Anticipiamo le minacce emergenti 
attraverso un ecosistema guidato da intelligence 
proattiva, simulazioni offensive, investigazioni  
tecniche e automazione orchestrata.

anni di esperienza 
nella cyber security

tecnici altamente 
specializzati

clienti

tecnologie  
proprietarie

Beyond CyberSecurity.

La nostra mission
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Kitsune è una piattaforma di cybersecurity progettata per ambienti critici e 
altamente regolamentati, che unifica in un’unica soluzione il rilevamento, la gestione 
e la risposta alle minacce informatiche. 

Grazie all’integrazione di intelligenza artificiale e machine learning, consente analisi 
comportamentali avanzate, correlazione automatica degli eventi e identificazione 
predittiva delle minacce, riducendo la complessità operativa e anticipando gli 
attacchi.

Scalabile e modulare, Kitsune si integra facilmente anche nei contesti più 
complessi, offrendo una visione completa e centralizzata del rischio cyber e una 
risposta operativa integrata, intelligente e adattiva. Interamente sviluppata in Italia, 
rappresenta un nuovo standard per la sicurezza digitale.

What’s coming will  
redefine everything.
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Rilevamento Automatico delle minacce

Protezione in tempo reale

Difesa Proattiva 

Allarmi 

Integrazione con i sistemi esistenti

Tecnologia innovativa e scalabile

Roi Sugli investimenti in sicurezza

Logica Semantica per l’identificazione delle minacce

Tecnologia Italiana
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VALORE PRINCIPALE 
• Cruscotto direzionale per il controllo dell’intero  
   perimetro di sicurezza 
• Punto centrale di governo per il SOC

VISIBILITÀ IMMEDIATA 
• Indicatori chiave aggregati in widget intuitivi: 
	 - Eventi 
	 - Minacce attive 
	 - Tentativi di compromissione 
	 - Allarmi 
• Informazioni chiare, aggiornate e facilmente  
   navigabili in tempo reale

ANALISI E CONTESTO 
• Grafici comparativi e timeline evolutive 
• Mappa geografica degli incidenti 
• Individuazione rapida di: 
	 - Aree critiche 
	 - Trend nel tempo 
	 - Categorie a maggiore impatto

EFFICIENZA OPERATIVA 
• Supporto a decisioni basate sui dati (data-driven) 
• Comunicazione più efficace verso management e risk owner 
• Riduzione dei tempi di coordinamento tra i team 

GESTIONE DEL RISCHIO 
• Prioritizzazione immediata delle minacce 
• Analisi di dettaglio (drill-down) su: 
	 - Asset 
	 - Alert 
	 - Campagne 
• Continuità tra monitoraggio e intervento operativo 

BENEFICI 
• Trasformazione dei segnali eterogenei in insight operativi 
• Allineamento tra detection, response e reporting 
• Un unico punto di controllo e governo della sicurezza

HOMEPAGE
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VALORE PRINCIPALE 
• Motore di arricchimento per entità sospette: 
	 - Domini, Indirizzi IP, Certificati e Hash 
• Una singola query consente di ottenere: 
	 - Evidenze tecniche 
	 - Contesto OSINT 
	 - Correlazioni con le knowledge base interne 
• Elimina la necessità di operare manualmente su strumenti 
esterni

WORKFLOW INVESTIGATIVO 
• Supporta l’intero processo investigativo end-to-end 
• A partire da un indicatore grezzo permette di: 
	 - Valutarne l’affidabilità 
	 - Analizzarne la storicità 
	 - Individuare collegamenti con campagne note 
	 - Correlare attori e indicatori di compromissione (IOC)

ANALISI AVANZATA 
• Correlazione semantica delle informazioni 
• Visualizzazione dei risultati non solo in forma di liste,  
ma anche come: 
	 - Grafo di relazioni logiche 
• Supporta: 
	 - L’attribuzione delle minacce 
	 - Un triage più preciso ed efficace

BENEFICI OPERATIVI 
• Riduzione del tempo medio di investigazione (MTTI) 
• Maggiore tracciabilità delle decisioni 
• Riduzione dei falsi positivi

IMPATTO 
• Punto di raccordo tra: 
	 - Raccolta degli indizi 
	 - Analisi e contestualizzazione 
	 - Azione operativa 
• Migliora la qualità delle analisi 
• Aumenta la coerenza e l’efficacia delle risposte

LOOK UP
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VALORE PRINCIPALE 
• Vista dinamica e sempre aggiornata della superficie  
   di attacco 
• Inventario automatico di tutti gli asset 
• Visibilità completa su: 
	 - Esposizioni 
	 - Errori o debolezze di configurazione 
	 - Vulnerabilità associate 
• Supporta una gestione del rischio proattiva

GESTIONE DELLE CRITICITÀ 
• Le criticità sono classificate per priorità e impatto 
• Possibilità di filtrare per: 
	 - Business unit 
	 - Tecnologia 
	 - Livello di gravità 
• Attivazione automatica di azioni di remediation

ANALISI BASATA SUL RISCHIO 
• Integrazione tra dati tecnici e contesto aziendale 
• Supporto a decisioni guidate dal rischio 
• Interventi mirati: 
	 - Dove l’esposizione è realmente sfruttabile 
	 - Dove l’impatto può essere più significativo

VALORE OPERATIVO 
• Prevenzione: 
	 - Riduzione delle superfici di attacco prima  
	 che vengano sfruttate 
• Ottimizzazione delle risorse: 
	 - Focus sulle attività a maggior valore

IMPATTO 
• Controllo continuo della postura di sicurezza 
• Allineamento tra IT e Security su priorità condivise 
• Riduzione del rischio di violazioni: 
	 - Sia su minacce note 
	 - Sia su nuovi vettori emergenti

ATTACK SURFACE
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VALORE PRINCIPALE 
• Vista centralizzata di tutti gli incidenti 
• Informazioni principali sempre disponibili: 
	 - Stato 
	 - Livello di gravità 
	 - Responsabile 
	 - Attività in corso 
• Per ogni incidente sono disponibili: 
	 - Evidenze raccolte 
	 - Cronologia completa degli eventi 
	 - Registro delle decisioni prese 
	 - Azioni eseguite, sia manuali che automatiche

CONTESTO E CLASSIFICAZIONE 
• Classificazione degli incidenti secondo standard  
   riconosciuti (es. MITRE ATT&CK) 
• Arricchimento con: 
	 - Tecniche e modalità di attacco 
	 - Indicatori di compromissione (IOC) collegati 
• Maggiore contesto per facilitare analisi e attribuzione

METRICHE E PERFORMANCE 
• Monitoraggio continuo delle prestazioni operative: 
	 - Tempo medio di rilevazione (MTTD)	  
	 - Tempo medio di risposta o risoluzione (MTTR) 
• Valutazione dell’efficacia del SOC 
• Supporto al miglioramento continuo

FILTRI E ANALISI 
• Filtri e viste personalizzabili per analizzare gli incidenti 
• Possibilità di segmentare per: 
	 - Stato, Gravità, Responsabile, Tipologia o categoria 
• Navigazione semplice tra incidenti e relative correlazioni

BENEFICI OPERATIVI 
• Maggiore controllo e tracciabilità delle attività 
• Migliore coordinamento tra i team 
• Riduzione dei tempi di rilevazione e risposta 
• Decisioni più rapide e basate su dati concreti

INCIDENTI
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VALORE PRINCIPALE 
• Monitoraggio strutturato del rischio legato  
   a fornitori e partner esterni 
• Visibilità continua sulla supply chain digitale 
• Supporto alla gestione del rischio di terze parti (TPRM)

SEZIONE ASSET 
• Inventario completo degli elementi associati ai fornitori: 
	 - Domini 
	 - Indirizzi IP 
	 - Host 
	 - Email 
	 - Servizi 
• Per ogni asset sono disponibili: 
	 - Stato 
	 - Punteggio di affidabilità 
	 - Data dell’ultima verifica 
• Supporto a una due diligence dinamica 
• Individuazione rapida di variazioni nell’esposizione

SEZIONE PROBLEMI 
• Evidenziazione delle criticità rilevate: 
	 - Vulnerabilità applicative 
	 - Errori di configurazione 
	 - Assenza di header di sicurezza 
	 - Anomalie DNS 
• Per ogni problema: 
	 - Descrizione dettagliata 
	 - Contesto 
	 - Indicazioni per la remediation

ANALISI E GESTIONE DEL RISCHIO 
• Integrazione tra TPRM e threat intelligence 
• Identificazione rapida dei punti deboli 
• Definizione delle priorità di intervento 
• Riduzione del rischio di compromissione indiretta

TERZE PARTI
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VALORE PRINCIPALE 
• Raccolta in tempo reale di contenuti da oltre 50.000  
   fonti qualificate 
• Possibilità di filtrare le notizie per: 
	 - Tipologia 
	 - Data 
	 - Livello di criticità 
• Accesso rapido a informazioni aggiornate e rilevanti

ANALISI DEL CONTESTO 
• Integrazione tra dati tecnici e informazioni di scenario 
• Supporto nell’individuazione di: 
	 - Tendenze emergenti 
	 - Vulnerabilità zero-day 
	 - Nuove campagne 
	 - Impatti normativi e geopolitici

FUNZIONALITÀ OPERATIVE 
• Possibilità di salvare le ricerche 
• Creazione di liste tematiche di monitoraggio (watchlist) 
• Collegamento degli articoli a: 
	 - Incidenti 
	 - Campagne 
	 - Attori coinvolti 
• Creazione di dossier condivisibili con: 
	 - Figure tecniche 
	 - Figure non tecniche

BENEFICI 
• Riduzione delle informazioni non rilevanti 
• Maggiore copertura e completezza delle notizie 
• Supporto a decisioni più rapide e proattive,  
   basate su fonti affidabili e verificabili

NEWS
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VALORE PRINCIPALE 
• Strumenti avanzati di reportistica e analisi storica 
• Possibilità di: 
	 - Consultare report preconfigurati 
	 - Creare report personalizzati 
• Analisi su: 
	 - Minacce 
	 - Incidenti 
	 - Vulnerabilità 
	 - Correlazioni

ANALISI E METRICHE 
• Monitoraggio di indicatori chiave: 
	 - Efficacia dei controlli 
	 - Andamento degli SLA 
• Supporto alla valutazione delle performance operative

REPORT PER GOVERNANCE 
• Produzione di report pronti per audit (audit-ready) 
• Supporto a: 
	 - Comitati rischi 
	 - Organismi di vigilanza 
• Comunicazione semplificata verso stakeholder non 
tecnici

PERFORMANCE SOC 
• Misurazione continua delle prestazioni: 
	 - Tempo medio di rilevazione (MTTD) 
	 - Tempo medio di risposta (MTTR) 
	 - Tasso di falsi positivi 
	 - Copertura delle regole 
• Individuazione di aree di miglioramento 
• Ottimizzazione degli investimenti

IMPATTO 
• Collegamento tra operatività quotidiana  
   e governance strategica 
• Maggiore responsabilità (accountability) nelle decisioni 
• Aumento del valore decisionale dei dati

REPORT
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VALORE PRINCIPALE 
• Knowledge base sui principali attori di minaccia: 
	 - APT 
	 - Cyber crime 
	 - Hacktivismo 
• Vista strutturata del panorama delle minacce

PROFILAZIONE DEGLI ATTORI 
• Per ogni attore sono disponibili: 
	 - Tattiche, tecniche e procedure (MITRE ATT&CK) 
	 - Motivazioni 
	 - Obiettivi (target) preferiti 
	 - Campagne attribuite 
• Maggiore comprensione del comportamento  
   degli attaccanti

ANALISI E CONFRONTO 
• Identificazione di pattern ricorrenti 
• Valutazione delle capacità offensive 
• Analisi dell’evoluzione nel tempo 
• Supporto a: 
	 - Prioritizzazione dei controlli 
	 - Attività di threat hunting

CORRELAZIONE E CONTESTO 
• Correlazione tra: 
	 - Indicatori di compromissione (IOC) 
	 - Campagne 
	 - Incidenti 
• Accelerazione dei processi di attribuzione 
• Definizione di contromisure mirate

BENEFICI 
• Maggiore consapevolezza del panorama delle minacce 
• Riduzione dei tempi di investigazione 
• Migliore allineamento delle regole di detection  
   al rischio reale 
• Supporto a decisioni più efficaci in ambito sicurezza

ATTORI
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VALORE PRINCIPALE 
• Monitoraggio delle principali operazioni avversarie  
   a livello globale 
• Sintesi delle informazioni chiave: 
	 - Obiettivi 
	 - Tattiche, tecniche e procedure (TTP 
	 - Infrastrutture di comando e controllo 
	 - Indicatori osservati 
• Visione strutturata delle minacce in corso

ANALISI E IMPATTO 
• Comprensione di come una campagna possa  
   impattare i propri asset 
• Supporto a: 
	 - Azioni preventive (hardening) 
	 - Aggiornamento delle regole di sicurezza 
	 - Comunicazioni mirate

FILTRI E PRIORITIZZAZIONE 
• Possibilità di filtrare per: 
	 - Settore 
	 - Area geografica 
	 - Tecnica utilizzata 
• Allineamento delle priorità difensive al contesto reale

CORRELAZIONE E CONTESTO 
• Collegamento con: 
	 - Attori, Indicatori di compromissione (IOC)  
	    e Report 
• Creazione di dossier operativi pronti all’uso per: 
- SOC e Management

RISULTATI 
• Postura di difesa più dinamica ed efficace 
• Capacità di anticipare gli schemi di attacco 
• Riduzione del gap informativo rispetto agli avversari 
• Migliore capacità decisionale in ambito sicurezza

CAMPAGNE

14© 2026 Meridian srl | Tutti i diritti riservati

Kitsune Platform



VALORE PRINCIPALE 
• Repository operativo di campioni malevoli 
• Classificazione per: 
	 - Famiglia 
	 - Tipologia 
	 - Comportamento osservato

ANALISI E IMPATTO 
• Ogni elemento include: 
	 - Indicatori tecnici 
	 - Note analitiche 
	 - Collegamenti a campagne e attori 
• Supporto alle attività di: 
	 - Reverse engineering 
	 - Triage

 AUTOMAZIONE E DETECTION 
• Generazione rapida di indicatori di compromissione (IOC) 
• Alimentazione delle regole di rilevazione (detection rules) 
• Miglioramento continuo delle capacità di difesa

INTEGRAZIONE SANDBOX 
• Analisi del comportamento reale dei malware 
• Maggiore accuratezza nelle analisi 
• Riduzione dei falsi positivi

BENEFICI 
• Maggiore copertura di rilevazione (detection) 
• Riduzione dei tempi di risposta 
• Riutilizzo strutturato dell’intelligence nei playbook

MALWARE
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VALORE PRINCIPALE 
Gestione completa del ciclo CVE → Remediation 
Informazioni disponibili per ogni vulnerabilità 
• Severità 
• Possibili modi di sfruttamento 
• Asset impattati 
• Riferimenti a fonti ufficiali

ANALISI E PRIORITIZZAZIONE 
Filtri e viste permettono di: 
• Dare priorità agli interventi basandosi sul rischio  
   (gravità, esposizione, criticità del business) 
• Pianificare patching o mitigazioni alternative

CONTROLLO E MISURAZIONE 
Collegando vulnerabilità ad asset e incidenti passati, 
l’analista può: 
• Misurare il debito di sicurezza 
• Valutare l’efficacia delle azioni correttive

 BENEFICI 
• Riduzione delle finestre di rischio 
• Ottimizzazione delle risorse 
• Documentazione della conformità per audit e regolatori

IMPATTO 
• Vulnerability management proattivo, più rapido  
   ed efficace 
• Miglioramento continuo della sicurezza aziendale

VULNERABILITÀ
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VALORE PRINCIPALE 
Centralizzazione e gestione degli indicatori operativi 
Tipologie di indicatori 
• Hash 
• IP 
• Domini malevoli 
• Altri indicatori operativi

CONTENUTI E ANALISI 
IOC validati e contestualizzati permettono di: 
• Correlare immediatamente con i log interni 
• Alimentare SIEM, EDR e firewall per blocco  
   e rilevamento automatico 
• L’analista può valutare: 
	 - Freschezza e affidabilità degli IOC 
	 - Relazione con attori o campagne 
	 - Impatto potenziale sugli asset aziendali

AUTOMAZIONE E CONTROLLO 
• Trasformazione dell’intelligence in controllo tecnico 
   operativo 
• Tracciabilità completa e riuso nei playbook di detection  
   e response

BENEFICI 
• Riduzione del tempo tra scoperta e applicazione  
   delle contromisure 
• Maggiore precisione nelle regole 
• Minori falsi positivi

IMPATTO 
• Miglioramento continuo della difesa automatizzata 
• Supporto a decisioni rapide e basate su intelligence

IOC
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VALORE PRINCIPALE 
Repository di regole preconfigurate e custom allineate  
al rischio aziendale

COPERTURA E PRECISIONE 
Classificazione per: 
• Tipologia (Sigma, YARA, Snort) 
• Profilo di rischio aziendale 
• Segnale vs rumore

CONTENUTI E ANALISI 
Ogni regola include: 
• Parametri tecnici e condizioni di attivazione 
• Collegamento a IOC, campagne e sandbox 
• Possibilità di test e affinamenti incrementali

AUTOMAZIONE E TUNING 
• Trasformazione delle minacce in regole attuabili  
   in produzione 
• Tuning continuo basato su metriche di efficacia 
• Rimozione delle signature obsolete

BENEFICI 
• Massimizza copertura e precisione della rilevazione 
• Riduce falsi positivi e rumore 
• Ciclo integrato minaccia → regola → produzione

IMPATTO 
• Detection adattiva e coerente con tattiche avversarie 
• Allineamento alle priorita di business 
• Capacità di seguire le minacce emergenti

DETECTION RULES
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VALORE PRINCIPALE 
Sorveglianza mirata su gruppi, varianti e campagne  
in corso

INFORMAZIONI DISPONIBILI 
• Sintesi di TTP (Tattiche, Tecniche, Procedure) 
• Note tipiche di riscatto 
• Vettori iniziali di attacco 
• Settori più colpiti 
• Collegamenti a IOC e detection rules correlate

ANALISI E EARLY WARNING 
La vista consente di: 
• Rilevare nuove ondate di attacchi 
• Valutare l’esposizione degli asset critici 
• Prioritizzare controlli: backup, segmentazione,  
   hardening RDP/VPN, policy di macro

CONTROLLO E MITIGAZIONE 
• Preparazione di contromisure efficaci 
• Accelerazione del triage 
• Allineamento con IT e Business Continuity su piani  
   di risposta e ripristino

BENEFICI 
• Riduzione dell’impatto potenziale di minacce  
   ad alta severità 
• Abilitazione di prevenzione e risposta tempestive

IMPATTO 
• Maggiore protezione e resilienza del SOC contro  
   attacchi ransomware 
• Supporto decisionale rapido e mirato

RANSOMWARE
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VALORE PRINCIPALE 
Ambiente controllato e isolato per analisi dinamica  
di file sospetti

TELEMETRIE E INFORMAZIONI RACCOLTE 
• Monitoraggio di processi e connessioni 
• Modifiche a file system e registro 
• Indicatori comportamentali dei campioni 
• Risultati che alimentano IOC e detection rules

ANALISI E VERIFICA 
• Conferma o smentita di ipotesi sugli attacchi 
• Evidenzia artefatti post-infezione 
• Test di contromisure prima della distribuzione

AUTOMAZIONE E TRIAGE 
• Chiusura del ciclo tra analisi e enforcement 
• Accelerazione del triage 
• Miglioramento dell’accuratezza 
• Limitazione dell’esposizione a payload sconosciuti

BENEFICI 
• Supporto a una postura difensiva evidence-based 
• Migliore preparazione e decisioni più sicure per  
   gli analisti

IMPATTO 
• Riduzione dell’incertezza nelle analisi malware 
• Potenziamento della difesa operativa  
   e della resilienza SOC

SANDBOX
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